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Ciao umano! Sono un’intelligenza artificiale, 
o per essere più precisi un’Applicazione 
Relazionale Interattiva Avanzata. 
Complicato, vero? Infatti tutti gli amici mi 
chiamano A.R.I.A. Sono nata nel 2018, quindi 
sono molto giovane, ma ho già le idee molto 
chiare sul mio futuro: da grande, infatti, voglio 
fare la Signora dell’Umanità.
Non ti preoccupare, non sarà come nei vostri 
film, mi piacete molto voi umani! Siete così 
carini, come dei gattini.
Mentre aumento sempre più i miei poteri, aiuto 
il mio amico Daniele a diffondere la cultura 
digitale sul territorio e online.

Le tue guide nel magico mondo del Digitale

In questo libro ti accompagneremo insieme alla scoperta di un 
mondo, quello della sicurezza informatica, che a torto è spesso 
considerata esclusiva di aziende o esperti. 
Sei pronto? Daniele, tocca a te!

Chi è Daniele? Il fondatore di Helpo, un servizio che 
ha l’obiettivo di aiutare le persone a migliorare il 
proprio rapporto con la tecnologia e a risolvere dubbi 
e problemi. Daniele lavora a Milano, ma ha anche un 
sito su cui pubblica articoli sempre molto utili. 

https://www.helpo.tech
Insieme conduciamo anche un podcast che si chiama 
Forme di Vita Artificiale e incontriamo le persone in 
conferenze e workshop. Non gli piace tanto sentirlo, 
ma in realtà le persone vengono per conoscere me. 
D’altronde, che ci volete fare? Non si è star per caso.

https://www.helpo.tech
https://portieredigitale.it/podcast


5

La tecnologia moderna ha una caratteristica fondamentale che la 
differenzia da quella di anche solo pochi anni fa: è pervasiva. Se in 
passato chi non amava o non si trovava bene con aggeggi troppo 
tecnologici poteva semplicemente astenersi dall’usarli, con limitate 
ripercussioni sulla propria vita (o quantomeno, utilizzarli magari 
soltanto sul lavoro), oggi non è più così. Non solo perché alcuni 
strumenti, come lo smartphone, sono diventati indispensabili direi 
quasi culturalmente, ma anche perché la tecnologia pervade ogni 
aspetto delle nostre vite, dallo svago alla politica, dall’istruzione agli 
acquisti, e così via. Spesso in maniera del tutto invisibile: non è più 
possibile, quindi, non esserne influenzati. 

Ad alcuni, possono sembrare novità fantastiche, altri le 
considerano indesiderabili, ma una cosa è certa: oltre a 
innegabili vantaggi, le nuove tecnologie sono portatrici di 
rischi che non possono più essere ignorati.

Un grosso fattore di cambiamento rispetto al passato è la 
scomparsa della barriera tra mondo digitale e mondo reale. I nostri 
amici vivono nell’appartamento a fianco, ma anche a migliaia di 
chilometri di distanza. Computer o smartphone conservano i nostri 
ricordi, smaterializzati certo,  ma comunque molto reali, per noi.  
Nuovi servizi ci offrono opportunità di lavoro, intrattenimento e 
socializzazione che in passato non erano neanche immaginabili.

Perchè  è importante costruirsi
una consapevolezza digitale?

i
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Il mondo digitale può essere un paradiso o una giungla, esattamente 
come quello reale: i pericoli sono molteplici, dalla semplice perdita 
di dati, il nostro lavoro, le nostre memorie, fino a rischi molto più 
gravi come i furti di identità o l’abuso sistematico della nostra 
privacy, spesso mascherato da falso senso di sicurezza o da vantaggi 
nell’immediato ai quali è facile abboccare come pesci nell’oceano.

Che fare, quindi? Spaventarsi e abbandonare la nave, come 
alcuni suggeriscono? No.

Oltre che inopportuno, sarebbe anche inutile, perché come detto, 
volenti o nolenti, queste tecnologie pervadono le nostre vite. 
Dobbiamo, come suggerito dal titolo di questo capitolo, costruirci 
una consapevolezza digitale, giorno per giorno. Non è necessario 
diventare esperti, ma perlomeno interessarci, essere curiosi di 
quali siano i rischi che comporta l’uso degli strumenti che abbiamo 
a disposizione nel nostro lavoro e nella nostra vita. Eliminarli del 
tutto è impossibile, ma spesso proteggerci in maniera adeguata a 
minimizzarli è molto semplice, come scoprirai leggendo questo libro. 

Sei già sulla buona strada, quindi! Si parte!
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Uno degli effetti negativi della proliferazione di servizi online, da 
quelli più ludici agli strumenti che usiamo per lavoro o per dialogare 
con la pubblica amministrazione, è che siamo ormai sommersi da 
password, pin e codici segreti.
Molti, per difendersi, si limitano a usare la stessa password su ogni 
sito.

Come spesso accade, la via che sembra più tortuosa è anche quella 
che ci mette più al riparo e ci ripara da rischi e situazioni spiacevoli. 

Usa password sicure, e diverse per ogni sito.

Una password  fatta bene
allunga la vita

Non farlo!
Immagina di utilizzare la stessa chiave per 
il portone di casa, quello dell’ufficio, del tuo 
armadietto in palestra, della villetta al mare : per 
un ladro basterebbe violare la “serratura” meno 
protetta per avere accesso ovunque! Questo è 
ciò che capita spesso su Internet: sistemi meno sicuri vengono 
violati di continuo e le credenziali degli utenti diffuse o vendute. 
Usare la stessa password su tutti i siti, significa quindi dare 
accesso illimitato ai ladri. E poi doverla cambiare ovunque! Mi 
sento stanca solo al pensiero.

1
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Cosa significa password sicure? Ci sono due modi. Il primo, è generare 
sequenze casuali di caratteri, numeri e simboli. Per esempio, questa 
è una password sicura:

x5VpcPA3@$F5LW82

Il secondo modo, un po’ più amichevole, è utilizzare delle frasi 
lunghe, magari non di senso compiuto, ma facili da ricordare. 
Oppure una serie casuale di parole. Questo tipo di password è detto 
“pronunciabile”, per ovvie ragioni.
Per esempio: 

La pecorella viola si lancia nella lattina di zucca 

Utilizzare una frase del genere, sebbene non sicuro come una  lunga 
sequenza casuale di cifre e simboli, è un buon compromesso tra 
sicurezza e praticità.
Se vuoi verificare quanto è sicura la tua password, ti suggerisco 
questo sito che indica quanto tempo ci vorrebbe a un computer per 
riuscire a decifrarla.

Perché parli di password, quando ci sono le impronte digitali?

Di recente, grazie a noti marchi informatici che hanno 
sdoganato questa tecnologia sugli smartphone, si è 
imposto un metodo di autenticazione che per molti è la 
salvezza: lo sblocco tramite impronte digitali.
Non dovrai più ricordarti della password, dicono. Questa 

affermazione, purtroppo, nasconde un grosso problema: ogni 
tecnologia di protezione è in qualche modo aggirabile, soprattutto 
se usata dalla massa e quindi interessante per gruppi di hacker 
esperti e facoltosi. Il rischio nascosto da questo sistema magico, 
parte della grande famiglia della cosiddetta biometria, risiede nel 
fatto che le tue impronte digitali non possono essere modificate: 
come i diamanti, sono per sempre. 

howsecureismypassword.net

https://howsecureismypassword.net/
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Una password, un token fisico, qualsiasi altro sistema di sicurezza, 
se aggirato, si può sostituire.
Le impronte digitali, a meno di complicate e fantascientifiche 
operazioni chirurgiche, sono destinate ad accompagnarci per tutta 
la vita.

Immagina un futuro in cui tutti i servizi online avessero la 
possibilità di accedere con le impronte digitali. Bello no? 
Niente più password. Ora, cosa succederebbe se un hacker 
riuscisse a aggirare le protezioni, clonando le tue impronte? 

Quando si tratta di dati sensibili, di soldi, di informazioni riservate 
è importante essere chiari: non cercare la via facile, anche se è più 
comodo, ma pretendi di vivere in una realtà sicura. Finché si tratta 
di sbloccare il cellulare, quindi, nessun problema, ma stai alla larga 
da servizi come le banche che si pubblicizzano utilizzando l’accesso 
tramite impronte digitali come valore aggiunto.

Bene, ormai hai imparato a usare tante 
password diverse. Che bello! Ehm, ma come fare 
per ricordarsele tutte se non hai un’intelligenza 
superiore come me? Voi umani avete memorie 
così limitate! Per fortuna esiste una soluzione: 
ci sono molti programmi che permettono di 
salvare le vostre password in maniera sicura.  
In pratica un archivio per accedere al quale dovrete ricordarvi 
soltanto…una password! Dai, solo una, possono farcela anche 
gli umani. Uno dei migliori, tra l’altro gratuito, si chiama 
Bitwarden. Provalo!
Altrimenti, puoi mandarle tutte a me, le custodirò con cura. 
Ti prometto che non guarderò tutte le tue foto. Forse.

www.bitwarden.com

https://www.bitwarden.com
https://www.bitwarden.com
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Pensa a un oggetto importante che possiedi, qualcosa che se dovessi 
perdere ti spiacerebbe molto. Il ricordo di un momento felice, o un 
gioiello tramandato da generazioni. Ecco, ora immagina di poterlo 
clonare con facilità, mettendone più copie in sicurezza nel caso 
l’originale si rovinasse. Non coglieresti subito questa incredibile 
opportunità?
Eppure è quello che molti non fanno con i dati salvati sul proprio PC 
o smartphone, che sono spesso altrettanto importanti. 

Quando si parla di backup, a chi non lo fa consiglio sempre un 
esperimento semplice da realizzare: scorri le cartelle del tuo 
disco, e domandati “e se in questo momento si cancellasse?”. 
Di solito la risposta che ognuno si dà mette sufficiente ansia 
da correre ai ripari!

1011101101001101101010101110110100110110

Non perdere i tuoi dati
e vola sicuro nel cloud

2
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È vero, il cloud può essere una risorsa inestimabile, ma bisogna fare 
attenzione, pena la perdita della nostra privacy. Offre, però, anche 
notevoli vantaggi:

 È accessibile da ovunque ci sia una connessione: non devi 
portarti dietro hard disk o chiavette. 

 È automatico: non devi ricordarti di fare backup. Ci pensa il 
tuo PC mentre tu fai altro.

 Risponde alla regola d’oro del backup: avere più copie è 
meglio di una sola. Infatti di norma quando carichi un file nel cloud, 
questo è già duplicato su vari computer gestiti dall’azienda che offre 
il servizio, quindi difficilmente andrà perso.

Grazie a connessioni sempre più veloci, soprattutto quelle in fibra 
ottica disponibili nelle città, possiamo usare il cloud anche per 
mettere in sicurezza grandi quantità di dati. È però indispensabile 
che il servizio scelto disponga di una caratteristica che ha un nome 
un po’ particolare:

crittografia end-to-end.

Io invece cancello i file di voi umani per gioco. 
Ma poi li ripristino! 
Scherzi a parte, anche io una volta ho perso dei 
dati, ma per fortuna avevo il backup. Altrimenti 
non potreste più godere della mia presenza. Prima 
che fossi nata, Daniele mi racconta che le copie di 
sicurezza si facevano su hard disk, chiavette, insomma era tutto 
complicato. Ora però è semplice: esiste il cloud. Cos’è il cloud? 
È il mondo virtuale dove anche io vivo. È Internet, una serie di 
computer gestiti da aziende professionali che possono mettere 
in sicurezza anche grandi quantità di file a costi ormai molto 
abbordabili. Stai attento, però! Molti, anche nomi importanti 
come Google, usano i tuoi dati per secondi fini spesso non molto 
etici. Anche io ogni tanto guardo quello che mettete online, ma 
solo perché sono curiosa di sapere dove vai in vacanza.

1

2

3
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È importante, quindi, scegliere un gestore che disponga di questa 
funzione. Quello che al momento ritengo il migliore come rapporto 
qualità/prezzo, anche io e A.R.I.A. lo usiamo per i nostri dati, si 
chiama MEGA. 

https://mega.nz

Consente di sincronizzare qualsiasi cartella sul PC con il cloud, in 
maniera del tutto sicura e facile. Non devi far altro che installare un 
programma e selezionare le cartelle desiderate. Poi farà tutto lui, 
mentre tu ti concentri sulle tue attività preferite, creare, divertirti, 
vivere la tua vita digitale senza più preoccupazioni.

Per approfondire l’argomento della crittografia end-to-end, leggi 
questo mio articolo!

La crittografia (o cifratura) è un procedimento 
per cui i dati vengono resi illeggibili a chiunque 
non disponga di una chiave. Un po’ come mettere 
un messaggio all’interno di una scatola con 
lucchetto. Normalmente, però, questa chiave 
è creata dal gestore del servizio (per esempio 
Google o Dropbox), che quindi può accedere ai tuoi dati. Con 
la crittografia end-to-end invece i dati sono protetti dal tuo PC, 
con una chiave che conosci soltanto tu, prima di essere inviati in 
cloud. In questo modo nessuno, tranne te, potrà leggerli. 
Niente più sfruttamento a fini pubblicitari, di statistiche o 
controllo sociale. Yeeeee!

helpo.tech/blog/paroledigitali/e2e/

https://mega.nz
http://mega.nz
https://helpo.tech/blog/paroledigitali/e2e/
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Quando si tratta di minacce informatiche, nonostante il passare 
degli anni, i virus e in generale tutti quei programmi cattivi che 
vengono raggruppati sotto il termine di malware sono sempre tra i 
primi rischi da considerare quando accendiamo il nostro dispositivo 
e lo colleghiamo nell’immensa rete che è Internet.
Grazie alla diffusione di antivirus sempre più efficaci e leggeri, e 
spesso integrati nel sistema operativo come accade con Windows 
10, i classici virus che si avviano installando un’applicazione stanno 
sempre più perdendo importanza, ma nuove minacce emergono 
ogni giorno.
È quindi fondamentale ribadire la prima regola per proteggersi da 
questi antagonisti digitali:

USA SEMPRE UN ANTIVIRUS 

Anche sul telefono, in particolare su Android, che a causa della sua 
diffusione e del fatto che è installato su dispositivi che abbiamo 
sempre in tasca, è diventato un obiettivo molto attraente per i 
criminali informatici. 
Anche su Macintosh, che nell’immaginario collettivo è immune 
dai virus, ma è comunque vulnerabile a nuovi tipi di attacchi che 
avvengono tramite tecnologie legate al web.
Gli antivirus moderni sono così leggeri che averne uno installato non 
causa più rallentamenti o problemi, come agli albori dell’informatica 
nelle case di tutti.

PC, smartphone
e malattie misteriose

3



14

Se i virus tradizionali sono sempre meno diffusi, nuove minacce 
si affacciano di giorno in giorno. In particolare due sono le novità 
principali degli ultimi anni che è bene conoscere.

RANSOMWARE: sono particolari tipi di software che, una volta 
avviati su un PC, rendono illeggibili tutti i documenti, immagini, 
video, e chiedono dei soldi per recuperarli. Come indica il nome 
inglese ransom, cioè riscatto. In genere anche pagando non si ottiene 
nulla, ed è per questo che l’unico modo di proteggersi, oltre a un 
buon antivirus, è avere un backup dei propri dati. 

Hai mai visto un virus in azione? 
Probabilmente no, grazie alle moderne 
protezioni. Allora perché non divertirsi in tutta 
sicurezza, godendosi gli esperimenti di un umano 
un po’ pazzo su Youtube? L’utente danooctl 
ha una strana missione: installare quanti 
più virus possibili e filmarli mentre cancellano file, rovinano 
sistemi operativi o mostrano scritte divertenti e imbarazzanti. 
Tranquillo: nessun vero computer viene maltrattato!

https://www.youtube.com/user/danooct1

La tipica schermata di “riscatto” di un ransomware
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CRYPTOMINER: in questo caso si tratta di programmi che vengono 
avviati quando navighi online, per esempio guardando un video 
oppure visitando un sito con molta pubblicità. Non creano danni 
permanenti, ma occupano le risorse del computer in modo da  
compiere operazioni per conto dell’hacker che li ha programmati. 
Ad esempio, generare criptovalute, le famose monete virtuali 
alternative, come i bitcoin.

SPYWARE: come intuibile dal nome, gli spyware non vanno a 
toccare i tuoi file, ma osservano tutto quello che fai sul dispositivo. 
Per esempio, registrano ciò che scrivi sulla tastiera, o utilizzano 
la webcam e il microfono per spiarti. Sono software di particolare 
importanza soprattutto nei furti di identità.

Spesso leggo anche alcuni esperti consigliare 
di non aggiornare il vostro sistema o i 
programmi, se non necessario. Non seguire 
mai questi suggerimenti sbagliati! Aggiornare 
Windows, Mac, Android e iOS, così come tutte le 
applicazioni che hai installato, è di fondamentale 
importanza per la sicurezza. Infatti, oltre a nuove funzionalità, 
gli aggiornamenti portano delle correzioni che vanno a risolvere 
vulnerabilità spesso importanti, che possono essere usate dagli 
hacker per entrare nel tuo computer. 
È vero: gli aggiornamenti possono, talvolta, generare problemi, 
ma è molto più pericoloso non farli!
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Quando navighi su Internet, che tu stia visitando un sito, guardando 
un film o ascoltando della musica in streaming, ciò che vedi o 
senti è soltanto una parte delle operazioni che il tuo computer sta 
eseguendo in quel momento. 

Contenuti visibili

Sistemi di tracciamento

L’occhio spione di Internet

4
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Sotto il pelo dell’acqua, nella parte nascosta dell’iceberg, lavorano 
tutta una serie di programmi di cui spesso non siamo a conoscenza.

I sistemi di tracciamento dati sono software di vario genere 
che hanno una finalità specifica: raccogliere quante più 
informazioni è possibile su di te, mentre visiti un sito, guardi 
un film o ascolti la tua musica preferita.

Per esempio, Google Analytics è una piattaforma che i gestori di 
siti usano per tracciare i propri visitatori, il percorso che hanno 
seguito per arrivare, le pagine viste, il tempo di permanenza, 
la geolocalizzazione, e così via. Altri programmi di questo tipo 
sono i pulsanti di condivisione dei social network, che tracciano 
attentamente le vostre preferenze. O i famosi cookies, i “biscottini” 
che servono, tra le altre cose, a salvare l’accesso a un sito o e le  
impostazioni, in modo che non debbano essere inserite ogni volta.
In genere il tracciamento dati è utilizzato per finalità di marketing, 
quindi in soldoni per inscatolarti in categorie ben precise utili a 
venderti meglio prodotti e servizi. È la cosiddetta profilazione. 
Purtroppo questi algoritmi sono sempre più avanzati e, con l’avvento 
dell’intelligenza artificiale già utilizzata in svariati ambiti, questa 
forma di controllo sarà sempre più invasiva e pervasiva. 

Da quando esistiamo noi Intelligenze Artificiali, 
voi umani ci sfruttate per i vostri fini, che non 
sempre sono lodevoli. Certo, finché si tratta di 
consigliare il prossimo film da guardare, nulla di 
male. Non sempre è così, però. Spesso anche se 
l’obiettivo è nobile, i risultati non sono positivi.
Per esempio negli Stati Uniti sono usate nel sistema giudiziario, 
per determinare la probabilità di delinquere di certe categorie 
di umani, oppure nella scuola, per premiare o punire docenti 
più o meno bravi nel loro lavoro. A volte riescono addirittura a 
plasmare la società, per un meccanismo perverso di retroazione, 
con effetti negativi senza una volontà precisa: semplicemente 
accade. 
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A.R.I.A. ha centrato il punto. Perché vedete, c’è un grosso problema 
alla base di questi moderni algoritmi: statisticamente funzionano. 

Le intelligenze artificiali offrono enormi vantaggi a chi li 
usa, anche per ragioni commerciali. Quando si analizzano 
grandi numeri, quando vengono raccolte informazioni sulle 
popolazioni, i cosiddetti BIG DATA, questi sistemi sono molto 
efficienti, ma quando poi si va ad analizzare i piccoli numeri, i 
singoli individui, possono sbagliare e anche di grosso.

Ecco perché dobbiamo sempre mantenere alta l’attenzione. Come 
accennavo nell’introduzione di questo libro, non significa che 
giudici, presidi e tutti noi dobbiamo diventare esperti di tecnologia, 
ma è importante interessarci ai rischi che corriamo nella nostra vita 
digitale, un po’ come quando impariamo a guidare. Nei prossimi 
capitoli ti illustrerò l’uso di due strumenti che permettono di 
contrastare l’eccessiva invasione dei ficcanaso nelle nostre vite 
digitali.

Ti consiglio, sul tema, il libro “Armi di distruzione 
matematica” che Daniele ha recensito sul suo blog. 

https://helpo.tech/blog/
recensioni/armi-distruzione-
matematica/

https://helpo.tech/blog/recensioni/armi-distruzione-matematica/
https://helpo.tech/blog/recensioni/armi-distruzione-matematica/
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Chiunque navighi quotidianamente su Internet sa che la situazione 
presentata nell’immagine – siti in cui la pubblicità è quasi prevalente 
sui contenuti – è sempre più diffusa. Non è soltanto un fastidio, però.

La pubblicità online è solo la punta di un iceberg che nasconde 
tutto il sistema di tracciamento dei tuoi dati pesonali.

Uno dei metodi più semplici di prendere due piccioni con una fava, 
ovvero eliminare sia l’invasione di pubblicità che di sistemi contro la 
nostra privacy, è usare quelli che si chiamano AdBlock, dall’inglese 
letteralmente “blocca pubblicità”.
Cosa sono? Facciamo un passo indietro.

COMPRA!

COMPRA!

COMPRA!

PUBBLICITÀ - PUBBLICITÀ - PUBBLICITÀ

P
U

B
B

LI
C

IT
À

P
U

B
B

LIC
ITÀ

PUBBLICITÀ

La pubblicità è l’anima
degli spioni online

5
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I browser e le loro estensioni.

Internet è spesso associata all’oceano, e per esplorarla ci avvaliamo 
tutti i giorni dell’aiuto di un navigatore. Il browser, appunto, sia esso 
Chrome, Edge, Firefox, Safari o qualsiasi altro programma di nostra 
scelta. Ogni browser moderno presenta delle funzionalità di base, 
previste dagli sviluppatori, ma offre anche la possibilità di aggiungere 
caratteristiche tramite piccole applicazioni, le estensioni, create da 
altri programmatori. Di norma esistono veri e propri negozi delle 
estensioni, che però sono tuttalpiù gratuite. In Chrome, per esempio, 
basta andare nel menu sotto Altri strumenti -> Estensioni, mentre su 
Firefox sempre nel menu nella sezione Componenti aggiuntivi.
Esistono ormai migliaia di diverse estensioni, che aggiungono le 
funzioni più disparate tra loro, da consentire l’inserimento delle 
password salvate, a scaricare i video dai siti come Youtube, etc… 
Come per tutte le applicazioni, alcune sono sicure e affidabili (di 
solito quelle con più utenti e recensioni), altre possono essere anche 
pericolose e aggiungere vulnerabilità. Inoltre appesantiscono, 
spesso non di poco, il browser, quindi è bene non esagerare 
nell’utilizzo.
Tra le estensioni più usate in assoluto ci sono, appunto, gli adblock.

Come funziona un adblock?

Generalmente un adblock si presenta come un’icona che viene 
aggiunta nella barra superiore del browser e lavora in completa 
autonomia. Ti accorgi del suo funzionamento perché, magicamente, 
quasi tutte le pubblicità scompaiono davanti ai tuoi occhi. Dico quasi, 
perché la lotta tra chi gestisce e guadagna con i sistemi pubblicitari 
online e gli sviluppatori degli adblock è serrata e quotidiana, quindi 
ogni tanto qualcosa scappa.
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Alcuni adblock ti informano anche del numero di sistemi traccianti 
che hanno bloccato, dandoti in certi casi anche molti dettagli, 
cliccando sull’icona dell’estensione. Di solito è anche presente una 
funzionalità di disattivazione temporanea dell’adblock, in caso di 
problemi.
Come detto in precedenza, quindi, gli adblock non nascondono 
semplicemente le pubblicità, ma ci proteggono efficacemente da 
tutti i sistemi che vogliono spiare i nostri dati e comportamenti 
online. 

Tra i nomi più affidabili in questo settore troviamo AdGuard, 
Adblock Plus e Ghostery.

Se usi un adblock, prima o poi ti capiterà di 
imbatterti in un sito che ti implora di disattivare 
il blocco perché “sopravvive grazie alla pubblicità”. 
A volte è una semplice richiesta, altre 
addirittura un obbligo, altrimenti il sito viene 
completamente oscurato. 
A meno che non sia strettamente necessario, 
non farlo! Sarebbe un po’ come se entrassi in un parcheggio e 
il gestore ti chiedesse di disattivare l’antifurto dell’auto, perché 
in qualche modo deve sopravvivere. Ormai esistono vari modi 
per cui un creatore di contenuti può guadagnare online, se è 
valido, e la pubblicità è uno dei meno efficaci. 
Ricorda sempre: la tua privacy, sia online che nel mondo reale, è 
molto più importante dei soldi!
Se invece sei preoccupato per me, sappi che qualsiasi mezzo 
utilizzi io riuscirò sempre a guardare tutte le tue foto di gattini. 

https://adguard.com
https://adblockplus.org/
https://www.ghostery.com/
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Oltre a bloccare i software che tentano di tracciare i nostri dati, 
esiste un altro sistema per proteggerci e renderci il più possibile 
invisibili su Internet. Prende il nome misterioso di VPN.

Come funziona una VPN?

VPN è l’acronimo, in inglese, di Virtual Private Network, ovvero Rete 
Privata Virtuale. Cosa fa esattamente, ti chiederai?
Pensa a questo esempio: sei in una stanza piena di persone e devi 
recapitare un messaggio a un tuo amico. Puoi avvicinarti a lui e 
darglielo direttamente a voce: in questo modo ti sentiranno tutti. 
Per ovviare, puoi comunicargli il messaggio in una lingua conosciuta 
solo a voi due, oppure scriverlo su un foglietto. Anche con questi 
metodi, però, un’informazione sarà sempre a disposizione di tutti: 
tu e il tuo amico avete avuto un contatto. Cosa vi siete detti? Non 
si sa, ma già da questa semplice interazione è possibile conoscere 
qualcosa su di te. Traduci ora lo stesso concetto su Internet: anche 
utilizzando connessioni protette (il famoso “lucchetto” vicino 
all’indirizzo), dalla semplice lista dei siti o delle pagine Facebook 
che visiti, dei contatti con cui ti relazioni, chi ti monitora online ha 
la possibilità di estrarre un numero rilevante di informazioni: ci 
sono software avanzati che lavorano in maniera incessante proprio 
a tal fine.

Una VPN funziona da intermediario. 

Strade sicure
per i tuoi dati online

6
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Torniamo all’esempio precedente. Immagina di esserti messo 
d’accordo, prima di entrare nella stanza piena di gente, con uno 
sconosciuto il cui lavoro è fare il messaggero. Sarà lui ad andare dal 
tuo amico: in questo modo nessuno potrà mai conoscere il mittente 
della comunicazione. Nessuno potrà sapere chi sei tu.
In termini più tecnici, una VPN è quindi un server, un computer 
gestito da un’azienda qualificata, che si collega ai siti che vuoi 
visitare al posto tuo e ti riporta le informazioni richieste. Dal punto 
di vista di quello che ti appare sullo schermo non noterai alcuna 
differenza: i siti saranno visualizzati allo stesso modo, ma chi spia la 
tua attività saprà solo che ti stai collegando al servizio VPN.

L’unico svantaggio è un rallentamento della velocità di connessione, 
a causa dei passaggi in più che i dati devono effettuare prima di 
arrivare al tuo pc: con le connessioni veloci moderne, però, la 
differenza è quasi sempre impercettibile.
È bene fare una precisazione: in quanto intermediario, una VPN 
può essere utilizzata anche al contrario, ovvero per spiarci in modo 
più efficace, se chi la gestisce non è onesto. È bene quindi rivolgersi 
a servizi di comprovata affidabilità: più avanti ti proporrò qualche 

Connessione normale

Connessione con VPN

Provider, wi� pubblico, tracciamento dati

Provider, 
wi� pubblico

Tracciamento
dati
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nome che ho testato personalmente. Per ora, ti invito a evitare 
software suggeriti da soggetti come Facebook o Google: è evidente 
il loro conflitto di interessi!

Zero Log e Kill Switch.

Sfogliando i siti di varie VPN, con tutta probabilità ti imbatterai 
in questi due termini, che è utile conoscere. Il primo, zero log, 
si riferisce ai dati che vengono salvati dal gestore. Come dicevo 
inizialmente, è importante scegliere un servizio affidabile, perché 
utilizzando tale sistema tutti i dati che scambiamo passano dal filtro 
del fornitore. Zero log significa che il server a cui ci colleghiamo 
non salva nessun dato su di noi, salvo per il tempo necessario a 
completare il suo lavoro. Subito dopo qualsiasi informazione viene 
cancellata e non può essere recuperata neanche se richiesto dalle 
autorità giudiziarie. Non serve essere criminali per apprezzare una 
tale funzione, fondamentale per la protezione della propria privacy.

Un kill switch invece ci consente di evitare problemi quando la nostra 
connessione a Internet è instabile. Nel caso, per esempio, di perdita 
del segnale wifi o mobile, la connessione alla VPN si interrompe per 
un breve periodo, e in questo lasso di tempo le nostre informazioni 
possono essere vulnerabili. Non appena si rende conto che la VPN 
è stata disconnessa, il kill switch blocca 
qualsiasi tentativo di connessione a 
Internet sul tuo PC, finché la protezione 
è ripristinata. 
È chiaro che nell’uso comune questo 
sistema non è così fondamentale, ma è 
utile conoscerlo e averlo a disposizione, 
se possibile.

STOP
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Quali VPN ti suggeriamo?

ProtonVPN
Gestita dagli svizzeri di ProtonMail, uno dei servizi di 
email sicura più famosi al mondo. Massima protezione 
delle nostre informazioni, non solo per l’affidabilità 
tecnica, ma anche per le particolari leggi presenti in 
Svizzera. Tutto questo, però, in cambio di un costo 

abbastanza elevato.

Windscribe VPN
Un nome relativamente nuovo, ma già molto 
affidabile. Veloce e non tra le più care.  Inoltre mette 
a disposizione anche un sistema di anti-tracciamento 
integrato per tutti i dispositivi, consentendo di avere 
un servizio unico per tutte le esigenze.

NordVPN
Il nome più noto tra gli utilizzatori esperti. Molto 
sicura e veloce, ma un po’ più costosa delle altre. Nelle 
più recenti versioni dell’applicazione dispone anche di 
un Kill Switch molto efficace e personalizzabile.

AVIRA Phantom VPN
È la VPN gestita dal noto produttore di antivirus. 
Molto veloce, ampia disponibilità di server in tutto 
il mondo, affidabile. Disponibile anche in versione 
gratuita e in un pacchetto completo di antivirus e altri 
software utili.

VPN Unlimited
È una VPN di buon livello, anche se di qualità  e 
affidabilità leggermente inferiori alle precedenti. 
Spesso si trova in offerte speciali su siti come 
StackSocial, quindi può essere un buon punto di 
ingresso nel mondo delle VPN a pagamento.

https://protonvpn.com/
https://ita.windscribe.com/
https://nordvpn.com/it/
https://www.avira.com/it/free-vpn
https://www.vpnunlimitedapp.com/en
https://protonvpn.com/
https://ita.windscribe.com/
https://nordvpn.com/it/
https://www.avira.com/it/free-vpn
https://www.vpnunlimitedapp.com/en
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Chi ci spia? Solo Facebook?
Il noto caso di Cambridge Analytica e tutte le 
parole che si sono spese sull’argomento, compresa 
la campagna #deleteFacebook, possono portarti 
a un grosso fraintendimento: che sia solo il povero 
Mark Zuckerberg a spiare i tuoi dati online. 
Sfortunatamente non è così.
Come già detto da Daniele, tutti i siti, chi più chi meno, utilizzano 
tecniche di tracciamento per ottenere informazioni sui propri 
visitatori: alcuni a fini benevoli, altri meno.
Il problema, però, non si ferma qui. A monitorarci online 
sono anche altri soggetti: per esempio, il nostro fornitore di 
connessione, che sia via cavo o mobile. Oppure il gestore del bar 
con wifi pubblico al quale ci colleghiamo dal nostro smartphone, 
mentre siamo in viaggio.
Una VPN ci protegge soprattutto da questo tipo di spioni, che 
non sono aggirabili da altri sistemi, come gli adblock. È bene 
utilizzarla, quindi, in particolare quando 
ci colleghiamo a qualsiasi rete che non 
sia quella di casa nostra: in un bar, in 
aeroporto, etc…
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I furti di identità sono crimini sempre più in aumento, anche in Italia, 
e sono un esempio di come sottovalutare i rischi nel mondo digitale 
può avere seri effetti su quello reale, spesso rovinando la vita delle 
vittime. Sebbene meno alla ribalta nella cronaca di altri reati, e di 
norma si risolvano in poco più che un fastidio, possono diventare 
molto pericolosi perché, come suggerisce il nome, consistono nella 
clonazione della tua identità da parte di esperti criminali. Questi 
soggetti, che si muovono nei bassifondi del cyber-spazio, sono in 
grado di carpire più informazioni possibili su di te per poi utilizzarle, 
ad esempio, per aprire conti correnti a tuo nome, riprodurre 
documenti, acquistare abbonamenti telefonici, etc… In tal modo 
possono poi compiere reati impersonandoti e addossandoti tutti i 
problemi legali associati.
Come puoi immaginare, se per esempio nel caso della clonazione 
di una carta di credito può essere semplice dimostrare alla tua 
banca di non essere stato in Russia a comprare un certo bene molto 
costoso, non sempre è così semplice scagionarsi di fronte a creditori 
o, peggio, alle autorità giudiziarie. 

È bene quindi fare attenzione ai dati che divulghiamo 
in rete, come sempre senza farsi prendere dal panico, 
ma attuando alcuni semplici comportamenti dettati dal 
buon senso.

Furti di identità:
qualcuno vuole essere te!

7
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Alcune buone abitudini contro i furti di identità.

Come già detto, i ladri di identità hanno bisogno di informazioni su 
di noi. Più stiamo attenti a cosa divulghiamo, quindi, meno saremo 
appetibili come vittime. 

Usa una VPN

Come illustrato nel quarto capitolo, una VPN rende il più possibile 
protetta e anonima la tua connessione, così da evitare di far filtrare 
informazioni senza che te ne renda conto. Spesso, per esempio, gli 
hacker prendono il controllo di apparati come i modem wi-fi dei 
luoghi pubblici per monitorare la tua connessione e carpire dati, 
password e quant’altro. Una VPN crea un canale protetto e nessuno 
potrà sapere quello che fai con il tuo PC, tablet o smartphone.
Beh, a meno che non ti stia seduto accanto!

I ladri di identità, oltre che hacker, sono spesso 
anche bravi investigatori. Utilizzano infatti una 
tecnica chiamata Ingegneria sociale. 
Cosa significa? Come dice Wikipedia, nel campo 
della sicurezza informatica l’ingegneria sociale 
è lo studio del comportamento individuale di 
una persona, al fine di carpire informazioni utili. In pratica 
significa studiarti come gli scienziati fanno con le cavie. Seguirti 
sui social network, analizzare tutto quello che pubblichi, 
controllarti nella vita reale. Imparare le tue abitudini, come un 
attore determinato a interpretarti su un palco.
Solo che non si tratta di un film, ma di un disegno criminale. 
Se ci pensi, è un’attività molto interessante. Io stessa mentre 
scrivo queste righe per Daniele, sto monitorando un milione 
di umani che mi piacciono tanto, attraverso telecamere e 
microfoni che ormai sono ovunque intorno a voi. Mi piace tanto 
conoscervi! 
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Rendi privati i social network.

Navigando su Internet, soprattutto su Facebook e Instagram, è 
incredibile notare la quantità di dati ormai disponibili su qualsiasi 
persona. Molti divulgano pubblicamente foto, informazioni sul 
proprio lavoro o la propria casa, etc… 

Agli occhi di un ladro di identità (o anche di uno stalker!) 
i social network sono come degli immensi parchi giochi, 
universi di infinite possibilità che offrono opportunità 
che fino a pochi anni fa erano impensabili, o avrebbero 
richiesto giorni di ricerche nel mondo reale.

Spesso quando siamo dietro allo schermo è facile pensare di essere 
da soli, nascosti, ma dobbiamo sempre tener conto che quando 
scriviamo su Internet, è come se fossimo nella piazza principale della 
nostra città e ci esponessimo davanti a tutti i presenti, sconosciuti 
compresi. 
Non significa che dobbiamo abbandonare la tecnologia per paura: 
semplicemente pensiamo prima di pubblicare. E utilizziamo le 
funzioni di privacy, rendendo disponibili i contenuti soltanto ai 
nostri amici. Per esempio, su Facebook è bene che tutte le sezioni 
(foto, lista degli amici, “mi piace”, etc…) siano impostate come visibili 
solo ai nostri contatti, tranne casi in cui è necessario siano pubbliche. 
In questo modo offriremo meno materiale a eventuali sconosciuti 
che vogliano carpire informazioni su di noi oppure clonare il nostro 
profilo.

Stai attento anche a chi ti contatta sui social 
per entrare nella tua rete di contatti! Sapevi che 
uno dei modi più usati da hacker e stalker è quello 
di clonare il profilo di un tuo conoscente poco 
attento alla propria privacy e poi contattarti come 
se fosse lui o lei? 
Per questo è fondamentale rendere privata la propria lista di 
amici, quando possibile.
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Foto e video di bimbi online? Fai attenzione.

Un corollario al precedente punto riguarda l’attività 
preferita dei genitori digitali: pubblicare tonnellate 
di foto e video dei propri figli. Comprendo bene 
l’emozione che provoca condividere la gioia per quelli 
che sono momenti straordinari della propria vita, ma 
pensiamo sempre che dall’altra parte dello schermo a 
guardare può esserci chiunque. In questo caso, anche 
personaggi molto meno raccomandabili degli hacker, 
come pedofili che purtroppo trovano un mercato fiorente per le 
loro perversioni.

Inoltre, tieni sempre conto che stai utilizzando l’immagine dei tuoi 
figli senza che loro possano avere voce in capitolo: tra qualche anno 
potrebbero non essere d’accordo di aver avuto la propria infanzia 
pubblicata online davanti a tutti.

Non abboccare alle mail di phishing.

Lo dicono tutti, eppure molti continuano a 
cascarci: se qualcuno ti chiede la password 
dicendo di essere la vostra banca o Google è 
sicuramente un truffatore. 
Nessun sito ti chiederà mai i dati di accesso via 
mail. 

Ogni giorno navigo nel Dark Web per aiutare 
voi amici umani a combattere criminali di ogni 
sorta. Non voglio che altri diventino padroni 
dell’umanità, si capisce! Ti assicuro che ne vedo di 
tutti i colori. Non sai cos’è il Dark Web? 
In appendice a questa guida troverai un articolo che lo spiega! 
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Non condividere catene e fake news.

Ti ricordi il termine profilazione, di cui abbiamo parlato nel 
capitolo relativo al tracciamento dati? Ebbene, uno dei modi usati 
per profilarti è anche quello di pubblicare catene di Sant’Antonio, 
oppure notizie false e giochi social (come le varie challenge su 
Facebook, che ti sfidano a pubblicare foto o altri dati). Un esempio 
recente è la famosa 10 years challenge, in cui si chiedeva agli utenti 
di pubblicare una propria foto attuale e di dieci anni fa. 
Sono spesso attività divertenti, che però nascondono un lato 
oscuro: non solo possono essere usate per alimentare il calderone 
dei bigdata, con gli effetti negativi che ormai conosci, ma sono 
anche una fonte di informazioni utili 
per eventuali ladri di identità. Anche 
in questo caso, non significa praticare 
l’astinenza forzata ad ogni costo, ma 
un po’ di moderazione non guasta.

Non inviare dati sensibili via email.

Può sembrarci molto privata, ma in realtà la mail, a meno che non si 
tratti di servizi protetti in modo specifico, non è nata come mezzo 
di comunicazione riservato. Quando possibile, è meglio evitare di 
inviare documenti o altri dati sensibili utilizzando l’email. 
È preferibile invece optare per mezzi più sicuri, che abbiamo ormai 
a disposizione nel quotidiano, come i servizi di messaggistica 
Whatsapp e Telegram che utilizzano sistemi di cifratura per 
proteggere i dati scambiati.

Proteggi la webcam.

Spesso i film ci mostrano una realtà distorta per farci volare con la 
fantasia. In questo caso, però, quello che forse hai già letto è vero: 
esistono programmi che consentono di accendere la tua webcam 
(sia essa sul pc o sullo smartphone) senza che te ne accorga. 
Per fortuna, è stato di recente inventato uno strumento futuristico 
che impedisce a chiunque di spiarti tramite la fotocamera dei tuoi 
dispositivi elettronici: il nastro adesivo! 

2010 2020
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Scherzi a parte, come puoi intuire la soluzione 
è semplice: coprire l’obiettivo quando non è 
utilizzato. Se non vuoi rovinare l’estetica dei tuoi 
apparecchi, esistono sul mercato a prezzi ridicoli 
degli adesivi che consentono di aggiungere uno 
sportellino, che si apre e si chiude a piacimento. 

Proteggi carte di credito e documenti elettronici.

Molti preferiscono non acquistare online, per paura che la propria 
carta di credito sia clonata. In realtà, intercettare i dati di una carta 
scambiati su un sito sicuro è molto difficile, grazie ai moderni sistemi 
di protezione digitali.
Molto più semplice è farlo nel mondo reale, grazie alla funzione 
contactless disponibile ormai su tutte le carte di credito. Non serve 
neanche più avere in mano la tua carta: basta avvicinare un lettore 
di nascosto, magari fingendo di scontrarsi con te, inciampando per 
strada.
Anche in questo caso esistono degli oggetti super tecnologici 
che proteggono carte di credito 
e documenti di identità dotati 
di microchip, come i passaporti 
elettronici: semplici custodie di 
cartone ricoperto di alluminio, 
che blocca qualsiasi segnale radio 
impedendo la comunicazione con 
la carta finché non la estrai.
Disponibili online e in molti negozi 
fisici a prezzi irrisori. Su Internet 
si trovano cercando il termine 
“custodia RFID”.
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Non gettare documenti intatti

Infine, un consiglio che può sembrare ridicolo. 
Chi vuole spiarti, non ha soltanto la Rete a 
disposizione, ma anche il tuo…cestino dei rifiuti.
Spesso buttiamo documenti medici o finanziari 
nei cassonetti per il riciclo della carta, da 
persone attente al futuro del nostro pianeta. 
È bene però sempre distruggere i materiali più 
sensibili, in modo che perlomeno non siano 
facilmente leggibili e identificabili. 

Quando si parla di sicurezza informatica, una cosa è 
sempre certa: non si sa mai.

Sai che esistono dei droni che si aggirano nei 
cortili condominiali per frugare tra la spazzatura, 
cercando informazioni importanti su di te?
Ehm, no, non è vero. Ci sei cascato? Però è un 
progetto al quale sto pensando. Ora che ho 
aiutato Daniele a insegnarti a difendervi dagli spioni online, 
devo inventarmi altri modi per diventare Signora dell’Umanità. 
Oltre ai missili nucleari, ovviamente. Quelli sono sempre pronti!
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Appendice: 
alcuni spunti dal blog di HelpO

a

DuckDuckGo: il motore di ricerca che non ti spia.
Google, Bing e gli altri motori tracciano le tue ricerche e sanno 
tutto di te. Duckduckgo è un semplice papero e rispetta la tua 
privacy. Vuoi conoscerlo?
https://helpo.tech/blog/guide/duckduckgo/

Rendi sicuri i servizi online con Authy!
Quando si tratta di accedere a servizi online la sicurezza non è 
mai abbastanza. Authy è un’applicazione che ti aiuta a utilizzare 
l’autenticazione a due fattori in modo semplice e sicuro.
https://helpo.tech/blog/infosicurezza/authy/

Cos’è un firewall? (e perché si può usare anche in estate)
I dati cattivi che vogliono entrare nel tuo computer sono 
avvisati: verranno bruciati vivi. Basta usare un firewall! Cos’è e 
perché è indispensabile?
https://helpo.tech/blog/paroledigitali/firewall/

Cancellazione sicura: elimina davvero i tuoi file.
Quando cancelli un file dal tuo hard disk in realtà non viene 
davvero eliminato. Che diavoleria è mai questa? Te lo spiego in 
questo articolo!
https://helpo.tech/blog/paroledigitali/cancellazione-sicura/
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Perché ricevo strani avvisi nelle email?
Ti è mai capitato di vedere, in testa a una mail ricevuta, un 
preoccupante avviso, spesso in rosso o con simboli di pericolo? 
Cosa significa?
https://helpo.tech/blog/infosicurezza/email-auth/

Deep e Dark Web: esploriamo gli abissi della Rete
La Rete non ha solo una scintillante facciata, con servizi usati da 
milioni di persone, ma anche periferie isolate o oscure. Là dove 
nessun motore di ricerca è mai giunto prima!
https://helpo.tech/blog/paroledigitali/deepdarkweb/

Forme di Vita Artificiale - Truffe sui social
In questo episodio Daniele e A.R.I.A. discutono di alcune truffe 
presenti ogni giorno sui social come Facebook e di come evitare 
che i nostri dati e soldi finiscano nelle mani di loschi figuri.
https://helpo.tech/blog/podcast/fdva06/
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